,.g{.

D

£

/

o
&

/

£

e B e = e e~ i
ﬁ ".' p-'-‘-":*-'.'-.- **M:'.?-:-f_:t;fkgl:;ﬂf—_*‘ . — i

aaaeaaaa@@@@@@@@@@@@@@@@é@ﬁ@éﬁé

.

-ﬁ':.
-

&)

ESTADO PLURINACIONAL DE

e O » BOLIVIA St

BICENTENARIO DE

BOLIVIA

RESUMEN EJECUTIVO

- Entidad :  MINISTERIO DE GOBIERNO

| Informe Relevamiento de Informacion Especifica MIG-UAI-RI N° 013/2024

Referencia : RELEVAMIENTO DE INFORMACION ESPECIFICA SOBRE ESTADO DIGITAL
ED-6 Y AL SISTEMA CENTINELA

Antecedentes: La Unidad de Auditoria Interna del Ministerio de Gobierno en cumplimiento a las
actividades no programadas en el Programa Operativo Anual de la gestion 2024,
e instruccion realizada mediante Memorandum MG-UAI-MEMO. No. 76/2024 de
fecha 29 de octubre de 2024, emitido por la Jefatura de la Unidad de Auditoria
Interna del Ministerio de Gobierno, se efectu6é el “Relevamiento de Informacion

Especifica al ESTADO DIGITAL ED6 Y AL SISTEMA CENTINELA’

Objetivo . El objetivo del presente Relevamiento de Informacion Especifica, es establecer la
Auditabilidad respecto al ESTADO DIGITAL ED6 Y AL SISTEMA CENTINELA, los

cuales son administrados por la Direccién General de Sustancias Controladas.

Objeto . El objeto del Relevamiento de Informacion Especifica es la documentacion referente
- - al ESTADO DIGITAL ED6 Y AL SISTEMA CENTINELA, ambos sistemas
administrados por la Direcciéon General de Sustancias Controladas, como ser.

e Antecedentes de creacion del Sistema a ED-6, designacion del equipo
responsable para el desarrollo del Sistema a ED-6, pruebas y validaciones

' para su posterior implementacion.
e Designaciones de equipos para el desarrollo del Sistema ED-6
e Manuales técnicos y operativos: Documentacion completa que guia sobre el
acceso y uso de ambos sistemas (ED-6, Centinela), incluyendo procedimientos

detallados para usuarios y administradores.
o Tipos de informacion registrados: Detallé de los datos almacenados Yy

controlados por ambos sistemas. ~

e Reportes generados por ambos sistemas, incluyendo frecuencia de generacion
y destinatarios de dichos reportes. | |

e Backup y cronograma de migracion del Sistema Centinela al Sistema Estado
Digital ED-6. .

e Metodologia aplicada para la migracion de datos, incluyendo procedimientos
para la transferencia segura de Informacion.

e Procesos y procedimientos: Manuales de procesos para cada tipo de tramite
realizados en el Sistema Estado Digital ED-6, con especificacion del flujo de

~ trabajo y roles de los usuarios involucrados.
e Otra documentacion relacionada.

nc - . . . .
Alcance El Relevamiento de Informacion Especifica, se efectué de acuerdo con las Normas
Generales de Auditoria cubemamental (NAG), Numeral 217, aprobada con Resolucion

N° CGE/094/2012 de 27 de agosto de 2012 y comprendio la recopilacion y
evaluacion de la informacion y documentacion generada en las gestiones 2023 y

Q 2024 al ESTADO DIGITAL ED6 Y AL SISTEMA CENTINELA, ambos sistemas
administrados por la Direcciéon General de Sustancias Controladas.

Y.Glil.A. Conclusién : Como resultado del Relevamiento de Informacion Especifica relacionado con los
Sistema Centinela y Sistema Estado Digital ED-6, ambos sistemas administrados

por la Direccion General de Sustancias Controladas. De acuerdo con el objetivo
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previsto para el presente estudio y considerando lo establecido en la Norma 217
de las Normas Generales de Auditoria Gubernamental, los numerales 254 y 257
de las Normas de Auditoria de Cumplimiento, aprobadas mediante la Resolucién
N.° CGE/026/2024, de fecha 1 de abril de 2024; y el Reglamento para la
Elaboracion de Informes de Auditoria con Indicios de Responsabilidad, aprobado
con la Resolucion N.° CGE/018/2024, ambos emitidos por la Contraloria General
del Estado el 4 de marzo de 2024, se concluye que es necesario llevar a cabo una
Auditoria de Cumplimiento, puesto que se ha evidenciado la existencia de
vulnerabilidades que ponen en riesgo la seguridad y eficiencia de los sistemas, asi
como el cumplimiento de los requisitos legales aplicables.
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